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1 INTRODUCCION

El Instituto Aragonés de Administracion Publica (IAAP), perteneciente al Departamento de Presidencia del
Gobierno de Aragén, es el organismo encargado de la seleccion para el ingreso en la Administracion de la
Comunidad Auténoma (salvo cuerpos docentes) y de la formacion, actualizacion y perfeccionamiento del
personal dependiente de la Diputacion General de Aragon. También le competen las tareas de colaboracion
en la seleccién y formacion de los funcionarios de las Entidades Locales aragonesas, y las de estudio,
investigacion y publicacion de temas relacionados con la Administracion Publica.

En la actualidad los diplomas que otorga son en papel. Esto tiene varios inconvenientes, como que si el
alumno pierde su titulo ya no puede solicitar uno nuevo. El IAAP en estos casos tiene el deber de entregar
un certificado de asistencia, firmado por su director, cuyo valor oficial es similar al del propio diploma. Asi
pues, para evitar dichos inconvenientes se tomé la decisién de pasar los diplomas a un formato electrénico.

Para dar cobertura a este tipo de iniciativas, la Inspeccién General de Servicios encargo la creacion de
CERT, una aplicacion que oferta los siguientes servicios web:

¢ Generacion de documentos certificados.
¢ Consulta de documentos certificados.
¢ Validacién de la firma de un documento certificado.

El objetivo de SCDE es aumentar la funcionalidad de CERT:

* Anadiendo al documento los datos de la firma antes de realizar dicho proceso de firma.

» Ofreciendo una interfaz privada desde la que crear y gestionar documentos certificados.

» Ofreciendo una interfaz publica desde la que el ciudadano y otras administraciones puedan obtener
documentos certificados.
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2 REQUISITOS

Los requisitos de la aplicacion se encuentran en el catdlogo de requisitos anexo:
PAEGA_IN8_SCDE_CatalogoRequisitos_v1.7.0.pdf
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3 VISION GLOBAL

Como ya se ha dicho, la funcién de SCDE es la creacion y consulta de documentos en formato PDF/A
firmados electrénicamente, ya sea a través de una interfaz grafica o mediante un servicio web. Podemos
verlo en el siguiente diagrama de contexto:

= SCDE | = — ——
_____________ dentificacian de usuario »/ w5 | Sistema ldentificacion Usuarios (SIU) i
_‘ Aplicaciones externas ;@ Core i :———— T - ___ == _____—_—_—:
== [ jl‘ ______ i Roles de usuario “[WS l Plataforma Autorizacidn Usuarios (PAL) i
SR W i e doment o .
-‘:'ii Funcionarios \;IE PRIV I » W3 Plataforma Firma Electranica (ASF) I
‘ I ————————————— JI Documentos :____ o T o T __________:
Flantillas »[ WS Gestor Documental i
_ Ciudadadanos
[3 Otras administraciones ‘;{E Consulta de CSY (CCSV)

3.1 Componentes de la aplicacion

* CORE: el nucleo de la aplicacion. Contendra las funciones comunes del resto de componentes y los
servicios web.

* PRIV: se encargara de las tareas de creacion y gestion de documentos certificados.

La aplicacién no tiene componente PUBLIC. El acceso a los documentos certificados por parte de
ciudadanos y administraciones se realizara mediante la aplicacion CCSV, de la iniciativa Gestion
Documental.

—— . p , , .. .. |EDIFICIO PIGNATELLI
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Servicio Uso

Base de datos

*  Modelo de la aplicacion.

Usuarios (SIU)

Sistema de Identificacion de

e ldentificacion del usuario.

pertenezca.

» Organismos a los que pertenece.
» Cargos en funcion del organismo al que

» Sello de é6rgano correspondiente.

Usuarios (PAU)

Plataforma de Autorizacion de

* Impide o autoriza (asignandole un rol en este
caso) a un usuario el acceso a SCDE,
dependiendo del organismo seleccionado.

(ASF)

Plataforma de Firma Electronica

¢ Firmar documentos.

documentos certificados.

certificados.

*  Obtener el sello de tiempo de los

e Verificar las firmas de los documentos

Gestor Documental

* Almacenaje, busqueda y recuperacion de
documentos certificados, firmas y plantillas.

3.3 Actores

Actor Rol Componente
Preparador Preparador PRIV
Firmante Firmante PRIV
Administrador Administrador PRIV
Aplicacién externa Firmante CORE
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4 DESCRIPCION FUNCIONAL

4.1 Roles
Rol Privilegios

Aportar todos los datos necesarios para la creacion del

Preparador e
documento certificado.

Firmante Crear y firmar el documento preparado por el
preparador.

Administrador Gestionar plantillas y categorias.

4.2 Servicios ofrecidos por el componente CORE

El componente CORE es el nucleo de SCDE y supone la evolucién de la aplicacion CERT, a cuya
funcionalidad afade la capacidad de incluir los datos de la firma en el documento certificado.

Las operaciones disponibles por servicio web pueden verse en la siguiente tabla:

Método Descripcion
cancelOperation Cancela una operacion.
createCertificate Crea una operacion de creacion y firma de documentos.
getMetadata Obtiene los metadatos de un documento.
getStatus Obtiene el estado de una operacion.
sendDocAuth Firma los documentos creados en el método createCertificate.
signDocs Firmg Iosﬁocumentos relacionados con un documento de
autorizacion.
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4.3 Casos de uso del componente PRIV

4.3.1 Diagrama

Prepara
dor

Preparar
documento para
firma

Gestion de
categorias

Consultar
documento
certificado

Gestion de
plantillas

Enviar
documento
certificado

Validar firma de
documento

Generar
documento
certificado
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4.3.2 Casos

4.3.2.1 CU-01: Preparar documento para firma

Id CU-01

Nombre Preparar documento para firma

La aplicacion ofrecera un formulario desde el cual se seleccionara
L la categoria a la que pertenecera el documento, la plantilla que se
Descripcion desea utilizar y se introducira los datos que se afiadiran a dicha
plantilla al crear el documento certificado.

Actores (roles) Preparador

Precondicion El usuario ha hecho login en la aplicacioén y tiene el rol necesario.

1. Irala seccién Crear borrador.

2. Seleccionar la plantilla entre las disponibles en la
aplicacion.

Marcar si se debe enviar por correo electrénico.
Rellenar los de datos del formulario.

Pulsar el boton Guardar.

Ir a la seccidon Borradores pendientes de envio.
Seleccionar los documentos que se deseen.
Pulsar el botén Enviar borrador.

Flujo normal

PN AW

Flujo alternativo

Se crea un objeto borrador a partir del cual un firmante podra

Postcondicion oo
crear un documento certificado.
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4.3.2.2 CU-02: Generar documento certificado

Id CU-02
Nombre Generar documento certificado

L A partir de un borrador un usuario podra generar un documento
Descripcion certificado mediante un sello de 6rgano o un certificado de cliente.

Actores (roles)

Firmante

Precondicion

- El usuario ha hecho login en la aplicacion y tiene el rol necesario.
- El usuario esta autorizado a usar un sello de érgano o dispone
de un certificado de cliente.

- Existe un objeto borrador creado por un preparador.

Flujo normal

1. Irala seccion Documentos pendientes.
2. Seleccionar los que se deseen firmar.
3. Pulsar en Generar documento certificado.

Flujo alternativo

Postcondicion

- Se crea un documento PDF/A que contiene como metadatos los
Dublin Core y los metadatos del tipo documental propios del
gestor documental.

- El documento, una vez firmado, se archiva en el gestor
documental y se envia por correo electronico (si se ha marcado
esta opcion al preparar el borrador).

- Si se envian a firmar varios documentos a la vez se usara sello
de 6rgano, por lo que se genera un documento de autorizacion
que también se firma y se archiva en el gestor documental.
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4.3.2.3 CU-03: Consultar documento certificado

Id

CU-03

Nombre

Consultar documento certificado

Descripcion

Un usuario podra consultar los documentos certificados generados
previamente, aportando su CSV o seleccionandolo de la lista de
documentos.

Actores (roles)

Preparador
Firmante

Precondicion

- El usuario ha hecho login en la aplicacion y tiene el rol necesario.
- El usuario conoce el CSV del documento.

Flujo normal

1. Ir a la secciéon Documentos certificados.
2. Hacer click en Detalles del documento.
3. Hacer click en Descargar documento.

Flujo alternativo

2. Introducir el CSV del documento en la caja Buscar
documento por CSV.
3. Hacer click en Descargar documento.

Postcondicion

Se obtiene el documento certificado, sus metadatos y su firma.
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Id

CU-04

Nombre

Validar firma de documento

Descripcion

seleccionandolo de la lista de documentos.

Un usuario podra consultar los datos de la firma de un documento
certificado generado previamente, aportando su CSV o

Actores (roles)

Preparador
Firmante

Precondicion

- El usuario conoce el CSV del documento.

- El usuario ha hecho login del sistema y tiene el rol necesario.

Flujo normal

1. Ir a la secciéon Documentos certificados.
2. Hacer click en Detalles del documento.
3. Hacer click en Verificar datos de firma.

Flujo alternativo

documento por CSV.
3. Hacer click en Verificar datos de firma.

2. Introducir el CSV del documento en la caja Buscar

Postcondicion

Se obtienen los datos sobre la firma electréonica del documento,
con la posibilidad de descargar el fichero de dicha firma.
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4.3.2.5 CU-05: Enviar documento certificado a usuario

Id CU-05
Nombre Enviar documento certificado a usuario
L Enviar un documento certificado a un usuario mediante correo
Descripcion electronico.
Preparador

Actores (roles) Firmante

- El usuario ha hecho login del sistema y tiene el rol necesario.

Precondicion .
- El usuario conoce el CSV del documento.

1. Ir a la seccion Documentos certificados.
Flujo normal 2. Hacer click en Detalles del documento.
3. Hacer click en Enviar a usuario.

2. Introducir el CSV del documento en la caja Buscar
Flujo alternativo documento por CSV.
3. Hacer click en Enviar a usuario.

Postcondicion Se envia el documento certificado al usuario.
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4.3.2.6 CU-06: Gestion de plantillas

Id CU-06
Nombre Gestidén de plantillas

L La aplicacion dara la posibilidad de afiadir plantillas y consultar las
Descripcion que estén disponibles.

Actores (roles)

Administrador

Precondicion

El usuario ha hecho login del sistema y tiene el rol necesario.

Flujo normal

1. Ir a la seccion Gestién de plantillas.
2. En la lista de plantillas, seleccionar Modificar, Borrar o
Descargar.

Flujo alternativo

2. En la lista de plantillas, seleccionar las plantillas que se
deseen borrar y pulsar en el botén Borrar.

2. En la lista de plantillas, pulsar el boton Afadir plantilla y
rellenar el formulario.

Postcondicion

Se afiade, borra u obtiene una plantilla, segun sea el caso.
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4.3.2.7 CU-07: Gestion de categorias

Id CU-07
Nombre Gestion de categorias
La aplicacion dara la posibilidad de afadir categorias, asi como
Descripcion consultar las que estén disponibles.
Actores (roles) Administrador
Precondicion El usuario ha hecho login del sistema y tiene el rol necesario.

1. Ir a la seccion Gestion de categorias.

Flujo normal ; . . -
) 2. En la lista de categorias, seleccionar Modificar o Borrar.

2. En la lista de categorias, seleccionar las categorias que se
deseen borrar y pulsar en el boton Borrar.

2. En la lista de categorias, pulsar el boton Anadir categoria y
rellenar el formulario.

Flujo alternativo

Postcondicién Se afiade o borra una categoria, segun sea el caso.
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5 INTERFACES

A continuacion se muestran los prototipos de las pantallas principales de la aplicacion.

5.1 Componente PRIV

5.1.1 IF-01: Crear borrador

Las categorias y las plantillas Categoria:
son propias de cada grupo |Cur-sos 2000 I’]
(organismo) Los campos del formulario se
Plantilla: extraen de la plantilla. una vez
se ha elegido
|Cur‘sos del TAAP Iv—l
Datos del documento \]
N
M Enviar a la direccidn de correo elecirénico usuario@aragon.es J
Nombre [ J
NIF r —
g [ ]
Donmicilio r J
Estado civil r I
Para agilizar la creacidn de varios documentos del o
mismo tipo. cuando se pulsa el botén Guardar se
vuelve a presentar el mismo formulario. sin volver a
extraer los campos de la plantilla

Titulo: Servicio de Creacioén de PROYECTO COFINANCIADD . . : e EDIFICIO PIGNATELLI
Documentos Electrénicos el fpilichmglnemesn Medidas susceptibles de financiacion | paseo MARIA AGUSTIN, 36
(SCDE) v1.7 - Anélisis FONDO EUROPEO OE pLanQUOMNZCL), 50071 ZARAGOZA
DESARROLLO REGIONAL eModel TEL.: 976 71 4442
FAX.: 976 71 4185

Construyendo Europa desde Aragén
Pagina 17 de 23




—_“" GOBIERNO Plan de Administracién Electrénica (PAEGA) ORGANIZACION,

— ure INSPECCION Y SERVICIOS
=<DE ARAGON Yetefonica  jgsoft sz ¥ to-solutions

oesia INSPECCION GENERAL DE

DIRECCION GENERAL DE

Departamento de Presidencia

SERVICIOS

5.1.2 IF-02: Borradores pendientes de envio

PRIV - Borradores pendientes de envio

M Diploma 1 | Detalles

O Diploma 2 Detalles
- |

O Biploma 3 Detalles

E Diploma 4

Detalles

Enviar borrador I I Borrar
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5.1.3 IF-03: Documentos pendientes de firma

PRIV - Documentos pendientes de firma

Documento 1
|Documento 2
‘Documento 3

M |Documento 4
|

Secretario General del INAEM |v| Ifeumr- documento certificado I

Aqui se puede elegir
entre los certificados del

usuario

Si se selecciona mas de 1 documento
se genera una autorizacion firmada y

los documentos se envian a firmar con
sello de drgano
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5.1.4 IF-04: Consultar documento certificado

PRIV - Documentos certificados
Buscar documento por CSV E _I r Buscar |
Cursos TAAP > BBDD Oracle > 2010
- - Z
)
Juan Ferndndez Arena Detalles
Pedro Sdnchez Herrero Detalles —_
M*® Eugenia Menchaca Ripoll Detalles
Emilia Pardo Bazdn Detalles
L B - S . - S B R R I~
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5.1.5 IF-05: Detalle de documento certificado

PRIV - Detalle de documento certificado

DGSCC(FQOF documento

Descargar firma

Verificar datos de firma Titulo: Ernesto Ferndndez
Enviar a usuaris Categoria: Cursos 2009
Plantilla: Cursos TAAP
Fecha de creacién: 23/10/2010
Nombre de alumno: Ernesto Ferndndez
Curszo: Curso de Base de Datos Oracle
Calificacion: Notable

Este prototipo es temporal, ya que la pagina con el detalle de los documentos esta normalizada.
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5.1.6 IF-06: Gestionar plantillas

PRIV - Gestionar plantillas
Afiadir plantilla

Nombre ]' [

Descripcidn | ]

Archivo [ j | Examinar...

—_—
Plantillas existentes

I R

® Plantilla 1 Plantilla de censo de trabajodores
O |Plantilla 2 Plartilla de certificado de parejas de hecho
'e) Plantilla 3 Plantilla de certificado de defunciones

[soerer ] [ | [ |
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5.1.7 IF-07: Gestionar categorias

PRIV - Gestionar categorias

Inicio > Cursos » 2009

Categoria actual. con

Afiadir categoria

soff }' tb-solutions

DIRECCION GENERAL DE
ORGANIZACION,
INSPECCION Y SERVICIOS

sus categorias padre

Nombre

Descripcidn

L

[

—
Categorias existentes

Para entrar en una categoria
hacemos click en su nombre

La nueva categoria se
creara en la categoria
actual

INSPECCION GENERAL DE
SERVICIOS

e

O‘O@

Bases de datos

Adninistracién de Linux

Curso de BBDD Oracle

Curso de Administarcién de Linux

Curso de Webservices con CXF

i
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